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Predslov

Vazené Citatelky a Citatelia!
Mili ¢lenovia Platformy Industrie 4.0!

Rozsiahla digitalizacia, ktorda medzicasom obsiahla takmer vsetky oblasti nasej spolo¢nosti,
zavratnym tempom zmenila pravidla hry v hospodarstve ale tiez niektoré mechanizmy nasho
spoluzitia. Digitalne komunikacné systémy silne ovplyviuju nas kazdodenny Zivot. Proces
digitalizacie a digitalnej transformacie nabera novu dynamiku sietovym prepojenim
mnohych fyzickych objektov do internetu veci (loT — Internet of Things).

Tato dynamika sa tyka aj nasich vyrobnych podnikov a podnikatelov. Nasadenie pocitacov

a softvéru vo vsetkych strojovych zariadeniach, globalne zosietovanie nasich informacnych
systémov a dblezita uloha, ktord maju data pre nase obchodné modely a procesy — to vsetko
budu rozhodujuce prvky nasej konkurencieschopnej obchodnej stratégie. Tato zmena
smerujuca k Industry 4.0, hnana digitalizaciou, stavia kazdého z nds pred nové vyzvy.

Digitalizacia nasich vyrobnych zariadeni prinasa so sebou popri zvySeni produktivity, zlepSeni
kvality, zjednoduseni procesov a prinosov pre zakaznikov aj velky problém: zvysené
bezpecnostné riziko pre nase systémy a pre generované data. Zakaznicke Udaje, patenty,
pracovné postupy sa stavaju zaujimavymi cielmi Utokov zo strany konkurencie. Zranitelné
systémy a kriticka infrastruktira mézu byt potencidlne cielom teroristickych utokov,
pripadne sa celé podniky mozu stat ciefom pre organizovany zlocin. Digitalizaciou

a globdlnym prepojenim rastu na jednej strane prilezitosti pre obchodny Uspech, avsak aj
scendre ohrozenia naberaju na vaznosti a mozu sa potencialne stat otazkou preZitia
jednotlivych firiem.

Popri konStatovani novych moznych ohrozeni sprevadzajucich digitalizaciu sa vSak musime
zoznamit aj s novymi moZnostami zvysenia nasej kompetencie a pouZitia vhodnych
technickych opatreni pre zabezpecenie konkurencnej vyhody nasich firiem. Ochrana
sukromnych dat, bezpecné a vysoko spolahlivé vyrobky a bezpecna vyroba budu v globalnej
konkurencii v kone¢nom désledku délezitym prispevkom k vytvoreniu USPs (unique selling
propositions — jedine¢nych predajnych argumentov). Preto musi byt bezpecnost pevne
zakotvenad v produktovej a vyrobnej stratégii kazdého rakuskeho vyrobcu. Kyber-security
technoldgie ,,Made in Austria“ su veduce na trhu, su k dispozicii od inovativnych rakuskych
doddavatelov a umoziuju aby sa rakuske inovativne priemyselné vyrobky Uspesne predavali
na globalnom trhu aj v digitalnej ére.

Tato brozura vam poskytne prehlad o aktualnych scenaroch ohrozenia a prvy navod, ako
mbzete nakoniec dospiet k bezpeénému digitdlnemu systému, tak, aby ste aj v buducnosti
obstali na globalnom trhu. Beruc do Uvahy tento ciel, ponukame citatelovi zrozumitelnym
spOosobom popis a vysvetlenie rozsirenych druhov utokov, ako st DDoS, ransomware

a metdd infiltracie Skodlivého softvéru, ohrozeni pri servisnych pristupoch cez internet a tiez
mozného nebezpetenstva zo strany vlastného persondlu podniku. Na zaver dopifiame
prehlad znamych Gtokov na rakuske firmy v roku 2018 a prvy checklist pre kontrolu kyber-
bezpecnosti. Poskytujeme takto prvi pomoc pre lubovolnu priemyselnd firmu.

Na zaver pokladam za potrebné konstatovat, Ze sa Ziadna firma nesmie pokladat za prilis
malu a z globalneho pohladu za prili$ nevyznamnu na to, aby sa nemohla z pohladu kyber-
kriminalneho prostredia stat predsa len zaujimavou. Kyber-kriminalite ako aj obchodnej



a priemyselnej Spionazi s ich vysoko vyspelymi metédami Utokov sa da celit len efektivnymi
ochrannymi opatreniami.

DI Dr. Wilfried Enzenhofer, MBA




1. Uvod

V tejto brozure ponukame v podobe jednoduchych prikladov a zhrnuti prvy prehfad

o problematike kyber-bezpecnosti v oblasti vyroby. Cielom predlozenych prikladov

a scendarov, ktoré napospol vychadzaju z ozajstnych pripadov z praxe, je ukazat, aky vyznam
mbZe mat nedostatocné povedomie o tejto problematike pre vyrobny podnik. Najnovsie
Statistiky ukazuju, Ze Rakusko patri medzi 5 najcastejsich cielov kyber-utokov v celosvetovom
meradle [1.1]. Popisy scendrov ohrozenia ako aj prvych ndznakov navrhov na rieSenie maju
Citatelovi ponuknut pomoc pri planovani a implementacii dalSich konkrétnych krokov.

V Casti 2 diskutujeme zakladnu problematiku Skodlivého softvéru v kontexte IT-systémov

a vyrobnych riadiacich systémov. V Casti 3 sa pozrieme na to, aku rolu v oblasti IT-
bezpecnosti podniku ma ¢lovek ako pouzivatel, resp. ako pracovnik. V Casti 4 vysvetlime
hrozbu DDoS-Utokov a v ¢asti 5 sa zaoberame mimoriadnou hrozbou spdsobenou zle
zabezpecenych servisnych pristupov k vyrobnym zariadeniam. Cast 6 sa zaobera novymi
vyzvami pre bezpeénost dat a IT pri cloudovych rieseniach a v ¢asti 7 diskutujeme
problematiku naruseni ochrany dat v dosledku bezpecénostnych dier. Napokon v Casti 8
predstavujeme novu sluzbu pre raktdske malé a stredné firmy: horucu linku pre oblast kyber-
bezpecnosti, ktoru zriadila Rakuska obchodna komora, ktora disponuje prehladom

o uskutocnenych utokoch na rakuske firmy v roku 2018. Na zaver ponukame prehlad
najdolezitejSich pojmov z tejto oblasti a ich vysvetlenie, ako aj prvu verziu checklistu kyber-
bezpecénosti ako prvi pomoc pre zainteresovanych Citatelov.

ZDRUZENIE INDUSTRIE 4.0 — PLATFORMA PRE INTELIGENTNU VYROBU

ZdruZenie ,Industrie 4.0 Osterreich” bolo zaloZzené v roku 2015 ako iniciativa spolkového
ministerstva dopravy, inovacii a technolégii ako aj zamestnavatelskych a zamestnaneckych
zvazov. Tito ¢lenovia vypracuvaju spolocne s Elenmi z hospodarskej sféry, vedy a zaujmovych
zdruZeni v expertnych skupinach stratégie udrzatelnud a Uspesnu realizaciu digitalnej
transformdcie na Priemysel 4.0. Cieflom zdruZenia je digitalizaciou ¢o najlepsie
implementovat technicky vyvoj a inovacie tak, aby to bolo spoloc¢ensky tinosné pre firmy,
zamestnancov a celu rakusku spoloénost. ZdruZzenie Industrie 4.0 Osterreich v tomto
procese zohrdva doélezitu ulohu pri ndrodnej a medzindrodnej koordinacii, hladani vhodnych
stratégii a spristupniovani informacii.

EXPERTNA SKUPINA OCHRANA A BEZPECNOST

Pre Uspesné zavedenie priemyslu 4.0 a komplexného zosietovania dodavatelskych retazcov
je neodmyslitelné spolahlivé, vysoko dostupné a trvalo bezpecné vyuzitie globalne
zosietovanych strojov a zariadeni a inovativnych datovych technoldgii. Manipulacia,
neoprdvneny pristup k senzitivnym informaciam a cielené, vysoko Specializované kyber-
utoky predstavuju niektoré z ohrozeni. Tieto a dalSie ohrozenia sp6sobuju, Ze udrzanie
bezpecnosti IT systémov a riadiacich systémov ako aj zabezpedenej funkénosti, spolahlivosti
a pravnej bezpecnosti systémov sa stavaju jednou z Ustrednych vyziev pre spolo¢nost

a narodné hospodarstvo. Zriadenim expertnej skupiny Ochrana a bezpecnost sleduje
Platforma Industrie 4.0 Osterreich zvy3enie povedomia, déleZitosti a vyznamu témy
bezpecnost pre Industry 4.0, prepojenie relevantnych hracov v Rakusku a chce tak



dosiahnut, aby sa z ochrany a bezpeénosti stala raktska konkurenénda vyhoda. Zastupcovia
univerzit a inych vyskumnych pracovisk, politiky a spravy, firiem a zaujmovych zdruzeni
pritom funguju ako centrdlne riadiace grémium a urcuju taZiska prace a obsahové zameranie
aktivit Platformy Industrie 4.0 v oblasti ,,Ochrana a bezpecnost”.



2. INFILTRACIA SKODLIVEHO SOFTVERU CEZ INTERNET A INTRANET
V OBLASTI VYROBY

2.1 PRIEMYSEL4.0—-1T a OT

Aby firmy Uspesne zvladli prechod na Industry 4.0, musia uz od pociatocného systémového
ndvrhu zahrnut aj prislusné bezpecnostné aspekty. Vyrobné podniky sa spravidla vyznacuju
dvomi osobitnymi typmi systémov: informacnymi technolégiami (IT) pre bezné obchodné
procesy (office-IT) a pocitaCovymi technolégiami pre riadenie vyrobnych zariadeni (z
angli¢tiny ,,OT — operational technologies). Tato osobitost vyrobnych podnikov so sebou
nesie Specifické naroky na systémovy navrh a prevadzkové procesy.

Doposial sa ciele informacnej bezpecnosti v oblastiach informacnych technologii (IT)

a riadiacich/vyrobnych technolégii (OT), akymi s napr. systémy priemyselnej automatizacie
definovali a realizovali oddelene a s r6znymi prioritami. Pri¢inou toho je, Ze z vlastnosti IT

a OT systémov sa vyvodzovala rozdielna potreba bezpecnosti. Tak sa napr. pri OT kladol
doraz hlavne na dostupnost a spolahlivost. U klasickych biznis-IT systémov mala spravidla
prednost dovernost a integrita dat. OT-Systémy su Casto zaloZené na proprietalnych
technoldgiach a ¢asto sa spoliehali len na princip ,,security through obscurity” (bezpec¢nost
zaloZena na nezrozumitelnosti pre utocnika). Preto sa ich striktné oddelenie od internetu
pokladalo za nevyhnutné minimum opatreni, ktoré sa realizovali [2.1]. Koncepty Industry 4.0
viak predpokladaju vzajomné prepojenie tychto svetov o.i. na zaklade vytvorenia internetu
veci (loT) a tak ¢oraz viac zanikaju hranice medzi IT a OT a na internet sa pripajaju
priemyselné riadiace systémy, ktoré su inherentne nezabezpecdené. Vznika tak technické
prepojenie podnikovej siete s vyrobnou sietou. V désledku toho st vyrobné systémy coraz
viac teréom kyber-utokov. Tieto mo6zZu prichadzat z internetu alebo tieZ z (nevyrobnej)
podnikovej siete, Cize z intranetu. Tento trend k situdcii vacsieho ohrozenia sa d3
vypozorovat z rastucich ro¢nych poctov bezpecnostnych incidentov, nahlasenych dradom.
Tak napr. vr.2010 sa v USA rieSilo len 39 bezpecnostnych incidentov v kritickych
infrastrukturnych podnikoch, kym v r.2016 ich bolo uz 290 [2.2, 2.3].

Mobzeme zhrnut, Ze oblast OT sa od oblasti IT IiSi v troch doleZitych aspektoch:

» Safety verzus Security: Pod ,,safety” tu rozumieme prevadzkovu bezpecénost systémov, t.j.
zamedzenie skdd spésobenych ludom a veciam. Prevadzkova bezpecnost ma vo vyrobe
najvyssiu prioritu, kedZe chybna obsluha alebo chyba funkcénosti zariadenia mézu ohrozit
[udsky Zivot alebo spdsobit vysoku vecnu skodu. ,Security” oznacuje zabezpecenie pred
nedovolenym pristupom k technickym systémom s kriminalnym umyslom, ¢o bol doposial
pojem udomacneny v oblasti office-IT. Postupujucim vzajomnym prerastanim office-IT

s vyrobnym-IT dostdva aj kyber-bezpecnost vo vyrobe stale vacsi vyznam, pretoze aj vyrobné
zariadenia a ich riadiace systémy sa Coraz CastejSie stavaju tercom utokov.

» Zavedenie opatreni na zvySenie kyber-bezpecnosti vo vyrobnom prostredi je stazené tym,
Ze v oblastiach vyrobného IT a office IT sa sleduju rozne ciele. Kym vo vyrobnom IT je
najvyssou prioritou nepretrzitd dostupnost, su v office-IT kratke vypadky, resp. odstavky este



akceptovatelné. Zato v office-IT nesmie byt kompromitovana dévernost , kym vo vyrobe je
dovernost menej podstatna.

Chybajuce povedomie o kyber-bezpecnosti vo vyrobnom IT (Cize v OT): Kym aplikacia
bezpecnostnych opatreni v oblasti informacnych technolégii (IT) je uz roky beZznou praxou,
takéto opatrenia nie su este v oblasti vyroby (OT) samozrejmé. Doposial tu neexistovala
nutnost osobitnych bezpecnostnych opatreni, kedZe vyrobné zariadenia bud neboli
digitalizované alebo neboli pripojené na internet. To sp6sobuje, Ze ani potrebné povedomie
nie je u zodpovednych osob prilis vyvinuté. Napr. sa v priemyselnom prostredi z praktickych
dovodov, resp. pohodlia ¢asto pouzivaju Standardné hesla, ktoré dokazu velmi l[ahko
uhadnut alebo prelomit aj neskuseni kyber-zlocinci.

Okrem toho si treba uvedomit, Ze existuju jednoduché a verejne dostupné nastroje,
pomocou ktorych je mozné identifikovat zariadenia s bezpe¢nostnymi dierami. Napr.
vyhladavac¢ Shodan (www.shodan.io) najde zariadenia, ktoré su pristupné z internetu — ako
napr. wifi routre, chladiace boxy, kamery, riadenia tepelnej techniky ale aj kompletné
vyrobné riadiace systémy, tieto zariadenia su najdené a overi sa, i su vobec chranené alebo
staci pouZzit jednoduché hesla alebo maju len velmi jednoduché bezpecnostné nastavenia,
napr. sU pouzité bezné hesla. Niekto, kto ma kriminalne dmysly potom uz fahko ziska do
tychto systémov pristup.

Casto sa tie? podceriuje to, Ze externi poskytovatelia sluZieb alebo doddvatelia mozu
predstavovat bezpeénostné riziko a zanedbavaju sa potrebné bezpecnostné opatrenia.
Taktiez treba mysliet na to, Ze cudzi pracovnici v podniku maju jednoduchy pristup

k vyrobnym zariadeniam a k podnikovej sieti a tym mézu (zdmerne alebo bez zameru)
infikovat zariadenia alebo informacné systémy skodlivym softvérom (vid. ¢ast 3).
Pozn.prekladatela: v dalsom texte pouZivam okrem pojmu ,,skodlivy softvér” aj pojem
,malvér” rovnakého vyznamu.

» Zastarala architektira: mnohé firmy maju este stale jednouroviiovd s tym padom lahko
ohrozitelnu sietovu architekturu, v ktorej sa skodlivy softvér lahko Siri. Mnohé vyrobné
systémy su priamo pripojené na internet, ¢asto jednoducho z pohodlnosti a nevedomosti.

2.2 Ochranné a napravné opatrenia

Priemyselné riadiace systémy je mozné ochranit pred infikovanim malvérom, pristupujicim
z internetu alebo intranetu pomocou nasledovnych bezpecnostnych opatreni:

1. Treba dbat na vhodnu segmentaciu siete, aby sa dosiahla bezpeénostna architektura
v zmysle defense-in-depth, t.j. redundancia bezpecnostnych mechanizmov. Tym budu
OT-komponenty primerane oddelené od podnikovej siete a prestanu byt lahko
dosiahnutelné z internetu. Cela vyrobna siet je rozdelena na zény podla sluzieb
a potreby ich ochrany. Zény tvoria automatizované bunky, vybavené technickymi
prostriedkami ochrany, napr. firewall-mi [2.4]. Tak sa dosiahne, Ze aj rozhrania medzi
zénami budu dbsledne kontrolované a tym sa zabezpeci prehlad o tokoch dat medzi
segmentmi siete. Popri nasadzovani firewall-ov na oddelenie zo6n mozno vyu?Zit aj
Specialne zariadenia (tzv. datové diddy) ak treba garantovat prechod dat len
v jednom smere. Segmentovanie siete na logické Urovne je mozné navrhnut podla
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davno zndmeho Purdue modelu [2.5]. Vychadzajic z neho je siet rozdelena na zény
a prechody medzi zénami v zmysle normy IEC 62443-3-2.

2. Plocha utoku, t.j. rozsah moznosti vniknutia do systému cez jeho zranitelné miesta,
musi byt ¢o najmensia. Jej redukcia sa da dosiahnut napr. aj tak, Ze sa deaktivuju
nevyuzivané funkcie systémov. Dalej je treba odstranit predinitalované pouZivatelské
konta, ktoré su spravidla vybavené $tandardnymi heslami. Dalej by sa mal
implementovat dobre premysleny systém opravneni, aby sa pristup pouZivatelov
obmedazil len na sluzby, ktoré nevyhnutne potrebuju.

3. Zname slabiny (zranitelnosti) IT systémov treba odstrarfiovat priebeznou aktualizaciou
softvéru. Nové verzie vsak treba pred nasadenim otestovat v testovacom prostredi,
aby sa vylucilo zavedenie novych chyb.

4. Napokon, OT systémy by mali byt dosledne sledované monitorovacimi systémami,
aby sa bezpecnostné incidenty zav€asu zachytili a v pripade potreby boli zapojené
zodpovedné osoby a tak sa zav€asu zamedzilo potencidlnym utokom.

2.3 Priklad sSkodlivého softvéru

Od roku 2011 je na internete malvér BlackEnergy2 [2.6]. VyuZiva urcité zranitelnosti
pouzivatelskych rozhrani (HMI — Human Machine Interface) systémov vo vyrobnych
zariadeniach, ktoré su priamo pripojené na internet. Cez takéto dialkové pristupy, ktoré sa
Casto zriad'uju kvoli dialkovej udrzbe/diagnostike sa mézu aj potencialni Gtocnici dostat

k riadiacemu systému vyrobného zariadenia. Touto problematikou sa budeme detailne
zaoberat este v Casti 5. Cez tento malvér sa da cielene manipulovat s riadiacimi systémami.

Pri Sikovne vykonanom kyber-Utoku na vyrobné zariadenie sa da aj zamaskovat Uto¢nikova
manipulacia a to tak, Ze na displejoch obsluhy sa zobrazuju normalne prevadzkové stavy
a personal si nedovolent manipulaciu nevsimne.

Hoci Utoky pomocou BlackEnergy2 boli zamerané na Spionaz [2.7], mOzZe mat infekcia tymto
malvérom (Skodlivym softvérom) aj zdvaziné negativne dopady na funkénost celych
vyrobnych systémov. Zavazné dosledky utoku malvérom BlackEnergy3 (nastupca
BlackEnergy2) na priemyselné riadiace systémy sa ukdzali v roku 2015. Uto&nici sa pomocou
tohoto malvéru dostali do podnikovej siete ukrajinského doddavatela energie a odtial do jeho
vyrobne;j siete [2.7]. Désledkom bol vypadok dodavky energie pre viac nez 225 tisic
domadcnosti na Ukrajine po dobu 6 hodin. Je to dokaz, Ze kyber-utokmi sa daju realne
sposobit velkoplosné vypadky zasobovania elektrinou (cyber-blackouts). Takémuto
nebezpecenstvu su vystaveni nielen dodavatelia elektriny ale aj vyrobné firmy.



3. Pracovnici ako rizikovy faktor

Obr. 3.1: Incidenty v obl. kyber-bezpecnosti v rakuskych firmach, odhadnuty podiel pri¢in, 2018
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Pri svojej kazdodennej praci s podnikovymi IT-systémami alebo vyrobnymi zariadeniami
zastavaju zamestnanci firiem dolezitu ulohu pri bezpe¢nom zaobchdadzani s délezZitymi
informdaciami a systémami. Pritom vykonavaju ukony vedome, ale €asto aj bez toho aby si
uvedomovali dosledky svojho konania a oboje mdze byt pricinou bezpecnostnych incidentov.
Nepozorné otvorenie prilohy mailu ktora obsahuje skodlivy virus, neautorizované posunutie
informacie dalej pocas telefonatu alebo jednoducho neznalost technickych rizik pri préci, to
vsetko moze byt spustac kyber-utoku. Désledkom mdze byt strata informacii, ktoré bolo
treba chranit, finan¢na strata alebo poskodenie reputécie firmy. Preto patria k rozhodujicim
predpokladom zvySenia bezpecnosti v technickej infrastrukture firiem aj vytvorenie
povedomia o dolezitosti bezpecnosti u zamestnancov, ich Skolenie a vébec ich senzibilizacia
voci tejto téme.

Kazdorocna sprava spolkovej vlady Rakuska o kyber-bezpecnosti v rakuskych firmach uvadza
popri technickych pricinach a vonkajsich utokoch aj prehresky vlastnych zamestnancov ako

ich Castu pricinu — vid. obrazok 3.1. Zo spravy nie je zrejmé, v akom pomere ide o aktivnu
sabotaZ alebo kradez informacii resp. nevedomé konanie ¢i nedbanlivost.

3.1 Priklady utokov

Nasledujuci text obsahuje Styri priklady kyber-utokov, pri ktorych je rozhodujucou pri¢inou
chybné konanie [udi.
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CEO fraud

Utoénik sa vyddva za vysokého manazéra firmy (napr. konatela alebo finanéného riaditela)
a Ziada o urychleny finan¢ny prevod z firmy na falosny ucet. Pritom Casto zd6raziuje, ze
zdleZitost je doverna. Spravidla tak kond falosnym e-mailom na pracovnika uctarne [3.2].
V janudri 2016 zverejnili média informdciu o pripade firmy v Hornom Rakusku, ktoru takto
neznamy utocnik pripravil o dvojcifernu sumu v milionoch Eur [3.3]. Nasledovali persondlne
opatrenia, boli prepusteni zodpovedni manaZzéri. Takéto pripady moézZu viest aj k internému
vymdhaniu spésobenej skody pre nedodrZanie internych postupov.

Skodlivy a Sifrujlci softvér zaslany cez phishingovy email

Velmi sa rozmnozili Utoky cez malvér skryty v prilohach emailov. Zamestnanec
bezmyslienkovite otvori nendpadny mail. ,,0blibenou” metddou bolo a zostava infikovat
pocitace mailovymi spravami o Udajne nevydarenom doruceni zasielky cez DHL. Otvorenie
prilohy mailu, ktory obsahuje spravu o tom, Ze ,Vasa DHL zasielka nemohla byt dorucen3,
viac informacii ndjdete v prilohe ...“ vedie k tomu, Ze ,pribaleny” pocitaCovy virus sa
nainstaluje na danom pocitaci, rozsiri sa po firemnej sieti, zbiera informacie a pripadne
zaSifruje subory a nasledne je firma vydierana jeho pévodcami. Ak takyto malvér neodchytia
a nezlikviduju technické protiopatrenia (firewally, antivirovy skener), moze to mat zavainé
dosledky. Celosvetovy utok virusom WannaCry sp6sobil v poslednych rokoch vazne skody vo
firmach.

V jednom hoteli v juznom Rakusku [3.4] sa tento virus rozsiril, zasifroval ddta vo vsetkych
pocitacoch a dokonca zamkol elektronické zamky vsetkych hotelovych izieb, takZe sa hostia
nemohli dostat s Cipovymi kartami do izieb. Napadnutd firma zaplatila vydieracom vypalné
aby sa znovu dostala k svojim systémom.

Riaditel hotela sa k tomu takto vyjadril [3.4]: ,Mali sme plne obsadeny hotel so 180 hostami,
nemali sme ini moZnost, ani policia ani poistovria vam v takejto situdcii nepoméZu. Prvy utok
v lete nds stadl niekolko tisic Eur. Od poistovne sme doposial’ nedostali Ziadne peniaze, kedZe
pdchatela sa nepodarilo urcit.”

Vnesenie malvéru zamestnancami

Podla analyzy BSI (nemecky Spolkovy Urad pre bezpecnost IT) si druhym najcastejSim typom
utokov na firmy tie, ktoré su zaloZzené na infiltracii malvéru (virusov, tréjskych koni). ESte
CastejSie su utoky zaloZené na socialnom inZinieringu, napr. pomocou phishingovych
emailov. Infiltracia malvéru nastava casto pri pouziti prenosnych médii, napr. USB klUcov. T.j.
utok nastane zvnutra firmy. Ukazkovym prikladom bol Utok na irdnske nuklearne zariadenia
malvérom Stuxnet. Bol vyvinuty Specialny malvér orientovany na zariadenia, ktoré mali byt
napadnuté a dostal sa do systému cez Specialne upravené USB-klUce. To, Ze v takej situdcii
vbbec nemusi ist o zly Umysel zamestnanca, ktory svojim konanim nakoniec (aspon
CiastoCne) paralyzuje priemyselny podnik, ukazuje nasledujuci priklad:

Zamestnanec pracujuci vo vyrobe v istej high-tech firme v Rakusku pocas noc¢nej smeny
ocCakadval telefondt svojej manzelky, ktord bola kratko po svojom prvom pérode. Jeho mobilny
telefon bol takmer vybity a nemal so sebou nabijacku. Pripojil teda telefon na USB-port
riadiaceho pocitac¢a vyrobného zariadenia. O necelt hodinu doslo ndhle k odstavke
obrabacieho centra. Malvér, ktory sa nachddzal na jeho telefone dokdzal cez USB port
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infikovat riadiaci pocitac a este vyuZil aj hotspot-funkciu mobilu na to, aby komunikoval
s urcitym malvérom na internete. Pracovnik nevedel, Ze USB-port sa da lahko zneuZit.
Po incidente firma rychlo reagovala a investovala do bezpecnostného konceptu, ktory aj
implementovala. Bol Specificky zamerany na zvysenie bezpecnosti vo vyrobe [3.6].

Utoky zaloZené na socidlnom inZinierstve

Nasledujuci priklad nazorne ukazuje typicky kyber-utok vyuzivajuci metédy socidlneho
inZinierstva.

Traja Studenti technickej odbornej skoly si pre svoju semindrnu prdcu ,,Zriadovanie

a bezpecnost vyrobnych sieti” vybrali ako ciel nedaleku tovdreri na vyrobu keksov. KedzZe
bezpecnostné pravidld tovdrne z pochopitelnych dévodov neboli zverejnené a Studentom
neboli poskytnuté ani na ich Ziadost, rozhodli sa Studenti resSersovat inymi metodami.

S vyuZitim svojich notebookov a smartfonov sa pokusili napadnut cez internet, avsak bez
uspechu. Potom sa pokusili dostat k internym informdciam firmy. Jeden z nich zasiel do
budovy riaditelstva firmy a poprosil, aby mohol zdjst na toaletu. Cestou na toaletu si vsimol,
Ze v jednej z presklenych zasadaciek su na flipcharte napisané pristupové data k firemnej
WIFI sieti. Tieto si odfotografoval smartfonom. Z najblizsej lavicky pri pozemku firmy sa traja
laicki hackeri (ich schopnosti daleko zaostdvali za schopnostami skutocnych hackerov)
dokdzali dostat aZ do vyrobnej siete firmy. Pomocou verejne dostupnych softvérovych
ndstrojov spustili skenovanie siete. Pritom sa réznymi metodami zistuje, aké zariadenia su na
sieti. Coho si Studenti neboli vedomi, je fakt, Ze Struktura a poZiadavky na vyrobné (OT) siete
sa znacne lisia od sieti v oblasti office-IT. Jeden z kritickych faktorov vo vyrobe je komunikdcia
zariadeni v redlnom case. Skenovanie siete, ktoré spustili Studenti, siet natolko zatazilo, Ze
doslo k vypadku celého vyrobného zariadenia firmy.

Co sa stalo? Viaceré senzory neboli kvéli spomaleniu siete schopné v redinom case odovzdat
namerané ddta riadiacemu systému. Riadiaci systém vyhodnotil situdciu ako kriticku pre
pracovnikov, pracujtcich na zariadeni a zariadenie odstavil. Uplne prekvapeny vedtci vyroby
sa pokausil ndjst problém a odstrdnit a nakoniec chcel zariadenie znovu spustit, Co sa vsak
nedalo, pretoZe este stdle beZalo skenovanie siete, ktoré spustili Studenti. Ked'ich skenovanie
nakoniec dobehlo, bolo uZ pre vyrobcu keksov neskoro. Bolo nutné ¢asti vyrobného
zariadenia uplne rozobrat a vycistit, pretoZe cesto uZ stvrdlo vo vstrekovacich tryskach.
Celkovad skoda predstavovala zhruba 500 tis. Eur.

Pévodcov skody — troch studentov — sa nakoniec po velkom usili a vynaloZenych ndkladoch
podarilo vypdtrat [3.7].

3.2 Ochranné opatrenia a protiopatrenia

Tvorba povedomia a Skolenie zamestnancov

Aby sa vylucili pripady ako horeuvedené, treba si v kazdej firme zodpovedat nasledujtce
otdzky:
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4.

Su si vSetci zamestnanci vedomi redlnych rizik a scenarov ohrozenia?

Aky dopad by mal vypadok vyroby trvajuci 1 hodinu/1 den/1 tyzden?

Aké ochranné opatrenia su uz vo vyrobe / dielfiach / montazZi realizované?
Co treba ete urobit alebo zlepsit?

Co treba robit v pripade krizy a kto v tej situdcii zodpoveda za ktoré tlohy?

Pouzivanie bezpecnych hesiel

UZ aj jednoduché opatrenia dokazu zvysit bezpeénost. Jednym z prvych su pravidla tvorby

a pouzivania hesiel v réznych aplikaciach. Jedno zo zakladnych pravidiel je nepouzit rovnaku
kombinaciu mailovej adresy a hesla v r6znych aplikaciach. Na webovej stranke
https://haveibeenpwned.com/ sa da zistit, aké pristupové data ako mailové adresy alebo

hesla uz boli prelomené a pripadne sa s nimi obchoduje v darknete.
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4. Utoky typu DoS a DDoS

Utok typu denial-of-service (Gtok DoS) je pokus vyradit IT- a komunikaénu infrastruktiru
podniku jej pretazenim. Pri takomto Utoku sa komunikacné systémy ako napr. webové
stranky, technické zariadenia alebo servre, ktoré maju aktivne pripojenie na internet stanu
pretazenymi. To sa dosiahne posielanim velkého mnoZstva datovych paketov alebo dotazov
na komunikac¢né zariadenie cez internetové pripojenie. Zahltenim informdaciami nemoéze
zariadenie vykonavat svoju skuto¢nu funkciu. Takto spésobeny vypadok funkénosti moze
podla intenzity a trvania Gtoku trvat minuty, hodiny ale aj dni.

Pokial uto¢nik pouziva pri Utoku tzv. botnet, t.j. velky pocet infikovanych pocitacov

v internete, ktoré sucasne generuju tento prival dat, hovorim o Utoku typu distributed-
denial-of-service (DDoS). VSetky zucastnené pocitace posielaju v tom istom okamihu na
urcitd IP-adresu datovy paket alebo dopyt a tak spésobuju pretazenie cielového systému. Ak
su nejaké systémy pripojené na internet Uto¢nikom vyzvané posielat odozvu na adresu,
ktord je cielom Utoku, nazyva sa takyto utok distributed-reflected-denial-of-service (DRDoS).

Napadnuté systémy, ktoré nie su vybavené mechanizmami obrany proti DDoS-Utokom
nedokazu spracovat (alebo preniest) takéto mnozstvo dat a vedie to k zriteniu beznej
komunikacie. Napadnuté servery alebo webstranky su vtedy cez internet nedosiahnutelné
alebo len dosiahnutelné vo velmi obmedzenej miere.

Cim viac potitacov je v botnete pouzitych, tym va&die mnoistvo dat sa generuje a tym
masivnejsi je utok. V minulosti boli takto napadané hlavne sietové zariadenia ako routre,
firewally alebo servery. V poslednej dobe rastie vyznam utokov na aplikacny softvér.

S rastucim vyznamom internetu veci (loT) sa na DDoS utoky zneuZivaju aj zariadenia, ktoré
na prvy pohlad vyzeraju uplne neskodne, ako napr. na internet pripojené set-top-boxy,
dohladové kamery alebo senzory v smart-domoch. Tieto zariadenia su ¢asto dodavané so
Standardnymi heslami a ich firmware sa zriedka aktualizuje. To z nich robi atraktivne ciele
pre zaradenie do botnetov. Tak sa vseobecny trend k 1oT vyznamne podiela na potencialnej
hrozbe DDoS utokov.

4.1 Motivacia DDoS Utokov

Motivom pre uskutocnenie DDoS Utoku byva spravidla spdsobenie maximalnej moznej
hospodarskej Skody napadnutému. Pricinou Utoku byva kriminalny umysel, ako napr.
nasledné vydieranie vypalného ako podmienka ukoncenia utoku, pripadne aj sabotazny
umysel konkurenta, sklamaného zakaznika alebo konanie politicky motivovanych aktivistov.
DDoS utoky su aj zasadnym nebezpecenstvom pre kriticku infrastrukturu krajiny, ako je napr.
elektricka distribuéna siet, elektrarne, verejna doprava, letiska a zariadenia institucii a ako
také tvoria mozny scendr ohrozenia pre udrzanie narodnej bezpecnosti.

4.2 Mozné skody

Mozné skody pre firmu siahaju od rozsiahlych hospodarskych strat z titulu vypadkov sluzieb,
vyroby a predaja a poskodenia imidZu na trhu aZ po nespokojnost a stratu zakaznikov.

V oblasti narodnej bezpec¢nosti mbze dosiahnut skoda celostatne Gcéinky, napr. nemoznostou
udrZania verejnej dopravy.
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4.3 Ochranné opatrenia a protiopatrenia
Tri dolezité opatrenia su uc¢inné pre ochranu pred DDoS-uUtokmi:

» Nasadenie Specialnych zariadeni na sledovanie ddtového toku. T.j. Specidlnych
senzorov, ktoré dokazu rozoznat utok, su umiestnené na spravnych miestach
siete a su prepojené s modernym systémom typu Security Information and Event
Management System (SIEM). To umoZni Utok zav¢asu odhalit.

» Nasadenie Specialnych sietovych zariadeni na vstupe firemnej siete so sietovou
infrastruktirou na pozadi, ktora dokaze v pripade Gtoku odfiltrovat Skodlivé data
z internetu, tieto presmerovat a tak zneskodnit (tzv. scrubbing center).

» Firma ma s poskytovatelom internetovej konektivity odsuhlaseny nidzovy
proces, ktorym dokaZe poskytovatel v pripade potreby rychlo presmerovat
internetové pripojenie na iné spojenie. Samozrejme musi ist o poskytovatela,
ktorého infrastruktdra to umoziuje.

4.4 Priklady DDoS utokov

V roku 2016 bol DDoS utoku vystaveny rakusky sietovy operdtor A1 [4.1]: A1 bol od soboty
30.1. opakovane obetou tzv. DDoS utokov. Pri tomto utoku je sietovad infrastruktura
pretaZend enormnym mnoZstvom paketov, ktoré su odosielané cez velky pocet krajin

s cielom staZit pristup do internetu. Désledkom bolo odstavenie alebo znacné spomalenie
sluzby mobilného internetu. Postihnuti boli vSetci zdkaznici sluZieb A1, bob, yesss! a Georg,
pristupujuci do internetu cez siete 2G, 3G a 4G zo smartfonov, tabletov alebo cez rddiové
modemy.

Dalsi, velmi silny DDoS utok sa uskutocnil v r. 2016 pomocou tzv. Mirai loT botnetu [5.2].
Utok mal za ciel Zurnalistu zaoberajiiceho sa bezpecnostou, ktorému bola zablokovand online
sluzba. Pri tomto utoku doslo k zneuzitiu niekolkych desiatok tisicov nechranenych loT
zariadeni na internete na generovanie toku ddt s celkovou sietovou zdtaZou 900 Gb/s. Bolo
nutné zapojit globdlneho prevddzkovatela akym je Google aby sa podarilo tento tok utocnych
ddt eliminovat. Len Google disponuje takymi vykonnymi globdlnymi sietami, ktoré umoZriuju
presmerovat také velké mnoZstvo dat do inych sieti. Scendr utoku Mirai loT DDoS je
naznaceny na obr. 4.1.
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Obr. 4.1 Mirai loT botnet
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5. Ohrozenie vyplyvajuce z dialkovej udrzby

Pod dialkovou udrzbou rozumieme pristup zo vzdialeného miesta cez internet do IT systému
alebo riadiaceho systému priemyselného zariadenia za u¢elom udrzby. Strojové zariadenia
je mozné na dialku patchovat, upgradovat, riadit alebo administrovat. Tak sa eliminuje
nutnost toho, aby $pi¢kovy odbornik musel pricestovat do vyrobného zdvodu. Priamo zo
svojho pracoviska dokaze pohodine vykonat potrebné zmeny, dokonca aj ked' sa zariadenie
nachadza na inom kontinente. Rozhrania uréené na vykonavanie dialkovej udrzby
odpadavaju ¢asto velmi drahé cesty technikov, pricom je mozné rychlo odstranit poruchy

a servisné ¢innosti s omnoho lacnejsie.

Nasledujuci priklad vysvetluje vyhody a rizika dialkového servisného pristupu k vyrobnému
zariadeniu:

Vyrobny séf stredne velkej rakuskej tovdrne pracuje so zariadeniami, ktoré maju rozhranie
pre dialkovy servis, pristupné z internetu. To umoZzriuje, aby jeho zariadenia mohli byt
efektivne a lacno servisované. Pred niekolkymi mesiacmi bol takto jednoducho a rychlo
odstrdneny problém jedného zo zariadeni. Specialista doddvatela zariadenia sa cez internet
prihldsil do zariadenia a rychlo odstranil pricinu chybového hldsenia. Nebol tak potrebny
drahy zdsah na mieste, ako tomu byvalo v minulosti. Vyrobny séf vSak nevedel, Ze takéto
rozhranie dialkovej udrzby musi byt primerane zabezpecené. Krimindlnikovi sa podarilo cez
toto rozhranie dostat do riadiaceho systému zariadenia a zmenit nastavené parametre. Stroj
sa prepol na vysSie otacky a zacal sa prehrievat aZ sa napokon uplne pokazil. Vyroba niekolko
dni stdla, financnd skoda bola znacna.

To, ¢o mozno znie ako fikcia sa medzi¢asom stalo beznou realitou a musi byt brané do Uvahy
ako redlna hrozba pri realizacii projektov Industry 4.0. Podla nazoru Spickovych expertov je
Skodlivy pristup cez rozhrania dialkového servisu jednym z top 10 rizik v oblasti
priemyselnych riadiacich systémov [5.1, 5.2]. Utoky cez rozhrania dialkového servisu st o to
nebezpecnejsie, Ze spravidla zostanu nepovsimnuté a daju sa len tazko odsledovat.

5.1 Ochranné opatrenia a protiopatrenia
Aby boli vylicené takéto incidenty, treba si v kazdej firme zodpovedat nasledujuice otazky:

1. Aké fyzické rozhrania a aké WIFI rozhrania v podniku existuju a ako su zabezpecené?

2. Akym sposobom je realizované oddelenie firemnych IT systémov od vyrobnej siete
(oT)?

3. Existuju vo firme jasne komunikované bezpecnostné smernice a ako sa realizuju, aj
v oblasti pristupu externych oséb?

Ako sme vyssie uviedli, mdZe rozhranie dialkového servisu pre firmu znamenat znacné riziko.

Pomocou réznych organizaénych a technickych opatreni mézu byt systémy zabezpecené
a rizika do znacnej miery minimalizované:
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Organizacné opatrenia

» Skolenie personalu o moznych ohrozeniach vyplyvajucich z konceptov Industry 4.0

» Definovanie bezpecnych procesov dialkovej diagnostiky a udrzby

» Nahradenie Standardnych hesiel, resp. hesiel predinstalovanych vyrobcami zariadeni

» Dokumentovanie a protokolovanie vsetkych pristupov do systémov za Ucelov spdtného
overenia

» Kontrola resp. audit externymi auditormi

Technické opatrenia

» Zabezpecit jednoznacnu identifikaciu servisnych pracovnikov

» Zaviest bezpecné postupy pre jednoznaénu identifikaciu servisnych pracovnikov, t.j. okrem
beZného prihlasenia pracovnika Gdrzby zaviest este Specidlnu identifikaciu

» Implementovat segmentovanie a oddelenie sieti v IT aj OT infrastrukture aby sa zamedzilo
Sireniu malvéru [vid. obr. 5.1]. UZitoCny navod poskytuje model architektury Purdue.

» Zabezpedit prenosy dat Sifrovanim

» Otvorit porty komunikaénych zariadeni len v definovanych ¢asoch

> Umoiznit pristup na vyrobné systémy len cez osobitne zabezpecené siete (tzv. DMZ —
demilitarizované zény)

» Kontrolovat pocitace servisnych technikov na pritomnost malvéru
Takéto organizacné a technické opatrenia su definované aj v prislusnych normach, napr.
ISO/IEC 27001, IEC 62443, NIST SP 800.

KedZe dosiahnutie komplexnej ochrany méze byt dost naroc¢né, je uzito¢né opriet sa
o osvedcené skusenosti (best practices) inych firiem.

Obr.5.1:  Priklad segmentovania siete
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6. Cloudova bezpecnost — ohrozenie extranetu a cloudovych
komponentov

Priemyselné firmy v sucasnosti vyuzZivaju pre svoje vyrobné systémy (Industrial Control
Systems (ICS)), ako aj pre iné systémy (napr. loT zariadenia) extranet a komponenty
umiestnené v cloudoch. A to napr. na podporné sluzby, na dialkovu Udrzbu, na instalovanie
softvérovych updatov a patchov ako aj na prenajom vypoctove] kapacity v podobe
virtualiza¢nych sluzieb.

Tieto cloudové sluzby su spravidla prevadzkované externymi poskytovatelmi IT sluzieb
(infrastructure-as-a-service alebo software-as-a-service). Cloudové sluzby a riesenia Setria
firmam ndaklady tym, Ze sa nemusia samy starat o prevadzku prislusnej techniky a tiez
nemusia vo firmach budovat prislusné IT know-how.

Vyuzivanie komponentov v extranete, resp. cloudoch prindsa vsak Specifické bezpecnostné
hrozby, ktorych si musia byt vedomi externi poskytovatelia IT sluZieb ale aj samotné
priemyselné firmy. V dalSom popiSeme na prikladoch dve také hrozby a tiez, ktorymi
protiopatreniami im mozu firmy celit.

6.1 Zavislost vyroby na sluzbe poskytovanej z extranetu, resp. cloudu

Vyrobné zariadenia, ktoré komunikuju s internetovou sluzbou vyrobcu, musia byt za
normalnych okolnosti v tejto sluzbe registrované. Tym mdze vzniknut zavislost vyroby od
dostupnosti tejto internetovej sluzby.

Typicky priklad vyuZitia cloudovych sluzieb vo vyrobnych procesoch a z toho prameniaca
problematika IT-bezpecénosti nasleduje:

V nasom scenari vyraba vyrobca inteligentné zariadenia, ktoré pocas svojej prevadzky

v zakaznikovej sieti komunikuju s internetovou sluzbou vyrobcu, aby poskytovali zakaznikovi
plnohodnotnu sluzbu/zazitok (prikladom mézZe byt napr. inteligentna osobnd vdha).

V urcitom vyrobnom kroku dostane kazdy vyrobok prideleny jednoznacny identifikator, napr.
certifikat zariadenia na zaklade jeho konfiguracie. Pomocou tejto jednoznacnej identifikacie
sa neskor vyrobky prihlasia do internetovej sluzby a jednoznacne sa voci nej autentifikuju.
Pridelenie tejto identifikacie (certifikatu) takisto zabezpecuje prislusna internetova sluzba.
Vyrobky obsahuju modul, je to pocitac so sietovym rozhranim. Ked' sa pocas vyroby do
tohoto pocitaca nahra firmware, program vygeneruje kliti¢ovy par a spoji sa so sluzbou,
generujucou certifikaty (CA — certifikacnou autoritou). CA beZi u externého poskytovatela na
internete. Znamena to, Ze vyrobky musia pristupovat k sluzbe, ktora je na internete uz pocas
vyrobného procesu. Akonahle vyrobok dostal svoj certifikat a uloZzil si ho, je tento vyrobny
krok ukonéeny. Kazdopadne vSak musi vyrobok pockat na pridelenie certifikdtu. Znamena
to, Ze dosiahnutelnost a doba odozvy sluzby CA je priamo relevantna pre efektivnost vyroby.
Vypadok pristupu k CA alebo strata jej odozvy znamena odstavku vyroby.

V dalSom kroku vyrobny systém vycita certifikat z vyrobku a zaregistruje vyrobok

v internetovej evidencii vyrobcu. Vyrobca si zvolil tento pristup aby dopyty zakaznikov boli
relevantné len ak ide o realne vyrobeny a dodany vyrobok.

Vyrobny systém sa teda autentifikuje na registracnom rozhrani internetovej sluzby vyrobcu
a ziska opravnenie registrovat nové zariadenia. Cize dostupnost tohoto registra¢ného
rozhrania je takisto relevantna pre vyrobu.
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Aby pri takychto krokoch nevznikali bezpecnostné incidenty s negativnym dopadom na
vyrobu, su potrebné nasledujlce opatrenia:
> musi byt zaruc¢ena autenticita vyrobného systému (CiZe jej nastavenie musi byt
chranené pred malvérom alebo neopravnenou zmenou ¢lovekom), aby sa dali
registrovat len pravé vyrobky
> vyrobna siet musi byt striktne oddelend aby sa cez autentifikaciu vyrobkov nedalo na
nu zvonku dostat
> pri vyuZivani externych sluzieb pocas vyroby (napriklad vyZiadanie certifikatu z CA) sa
musi dbat na to, aby zaru¢end dostupnost tejto sluzby bola zosuladena s poziadavkami
vyroby.
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Obr. 6.1:

Vyuzitie cloudovych sluzieb na autentifikaciu loT zariadeni
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6.2 Nedostatoéné oddelenie mandantov v cloudovych platformach

Vyrobné firmy mozu umiestnit ¢asti IT-komponentov (hardvér, softvér) potrebnych pre ich

nevyrobné a (aj ked zriedkavejsie) vyrobné procesy do cloudovych platforiem
poskytovatelov IT sluzieb. Poskytovatel prevadzkuje v takom pripade systémy viacerych
zakaznikov na spoloCnej virtualizovanej technike cloudovej platformy.
Pokial nie su systémy zdkaznikov (mandantov) v rdmci cloudovej platformy d6sledne
oddelené, s mozné presahy medzi sietami, datami a systémami réznych mandantov. Priciny

mozu byt bud chyby v planovani alebo konfigurovani na strane poskytovatela cloudu,
pripadne aj kriticka slabina virtualizacnej technolégie pouzivanej poskytovatelom cloudovej

platformy.
Takéto systémové nedostatky mozu byt vyuZité na Spionaz, napr. konkurentom, ktory
vyuziva sluzby toho istého IT poskytovatela. Alebo méze vzniknuit moznost, Ze externy

utocnik najprv napadne iného zakaznika IT poskytovatela (napr. cez jeho online shop) a po
uspesnom kompromitovani prvého zakaznika cez slabinu cloudovej platformy zautoci na svoj

hlavny ciel, ktorym su IT systémy priemyselnej firmy.
Aby celili tomuto nebezpeciu, musia poskytovatelia IT sluzieb dbat na to, aby boli ich

cloudové platformy naplanované a prevadzkované robustnym sp6sobom, aby bolo

oddelenie mandantov garantované. Technické komponenty pouZité na virtualizaciu
platforiem musia byt udrZované v aktualizovanom stave aby boli evt. kritické slabiny
odstrariované updatmi. Pritom musi poskytovatel dbat na to, aby jeho technické prostredie
bolo vhodné pre vykonavanie udrzby. Rovnako musi priemyselna firma dbat na to, aby jej IT-
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poskytovatel musi byt schopny v pripade vyskytu kritickych slabin svoje systémy zabezpedit
instalovanim patchov. Zakaznik a IT-poskytovatel by mali mat vzajomne odsuhlasent
dohodu o prevadzke a patchovani vratane ustanoveni o rieSeni nudzovych situacii pri
bezpecnostnych incidentoch. Takato dohoda je zakladom rychlej reakcie na bezpecnostné
hrozby v extranete a cloude.

Pre uspokojivé rieSenie tejto problematiky je dblezité, aby vyrobna firma déverovala
sluzbam prevadzkovatela cloudu — aby vsak tiez prevadzkovatel predlozil dokaz svojej
certifikacie alebo vykonanych auditov.

22



7. Porusenie ochrany dat kvoli bezpecnostné diery v IT

7.1 Ohlasovacia povinnost ohrozenia ochrany dat

Nova legislativa ochrany dat (rak. zakon o ochrane dat a vykondavacia vyhlaska)[7.1] obsahuje
povinnost nahlasovat kazdy incident v tejto oblasti Statnemu Uradu ochrany dat a podla
miery rizika pre postihnuté subjekty aj tymto subjektom. Medzi relevantné incidenty sa radia
napr. aj strata nezasifrovaného USB kluca s klientskymi idajmi alebo preposlany mail

s osobnymi Udajmi na nespravneho adresata. Na ¢o sa vSak ¢asto nemysli, je to, Ze
relevantné data mozu byt ohrozené aj pri kyber-atoku, z coho méze pre firmu vzniknat
masivny problém porusenia ochrany dat (data breach). Prikladmi su prezradenie hesiel alebo
aj informacii o zadkaznikoch v d6sledku kyber-utoku.

Kym v minulosti sa o datovych incidentoch v mnohych pripadoch ani nevedelo alebo neboli
zverejnené, hrozia v zmysle vykonavacej vyhlasky zakona o ochrane dat pri nenahlaseni
takychto incidentov uradu vysoké pokuty.

Okrem mozného poskodenia reputacie znamena bezpecnostny incident v oblasti ochrany dat
aj okamzitu nutnost vykonania napravnych ¢innosti v postihnutej firme. Musi odstranit slabé
miesta a postarat sa o minimalizaciu negativnych dopadov — prostrednictvom technickych

a organizacnych opatreni.

Podla ¢l. 33 vyhlasky musi zodpovedna osoba Uradu pri kompromitovani dat o osobach
poslat hldsenie a toto musi obsahovat aj ,popis prijatych alebo navrhnutych opatreni na
napravu v ochrane osobnych udajov a pripadne aj opatreni na zmiernenie dopadov slabych
miest v ochrane” [7.2].

7.2 Ochranné opatrenia a protiopatrenia

V kontexte internych firemnych opatreni na ochranu dat su dva postupy velmi uzitocné pre
ochranu dat a sucasne pre zvySenie kyber-bezpecnosti:

MANAZMENT RIZIK

Aj malé a stredné podniky sa musia €oraz viac venovat moznym ohrozeniam svojich IT-
systémov. Je pri tom potrebné jednotlivé systémy zhodnotit, rozoznat mozné zdroje
ohrozeni a prijat technické a organizacné opatrenia. Tak to poZaduje aj zakon o ochrane dat.
Pritom treba koordinovat znalosti roznych oddeleni (IT, pravne odd. alebo HR) aby sa
dosiahol zosuladeny pohlad na moZné scendre ohrozenia. PretoZze pracovnici tychto oddeleni
maju roéznu vychodiskovu kvalifikaciu, vzdelanie a znalosti a spravidla pouzivaju rézne
odborné pojmy. To sa musi zohladnit vo formulacii a realizacii opatreni.
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TVORBA POVEDOMIA A SKOLENIE PERSONALU V OBLASTI OCHRANY DAT

Aj malé a stredné firmy musia senzibilizovat svoj personal voc¢i novym technologicky
podmienenym hrozbam. Dat pracovnikovi podpisat zavdazok mlcanlivosti o senzitivnych
informaciach je iba prvy krok (v Rakusku to pozaduje zdkon). Je potrebné, evt. po dohode
s odborovou organizaciou, pre jednotlivé pracovné oblasti nastavit a uskutocnit Specifické
Skolenia a periodicky preverovat ich G¢innost.
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8. Horluca linka kyber-bezpecnosti 0800 888 133

Ako prvu pomoc a podporu pri kyber-incidentoch pre malé a stredné firmy zriadila Rakuska
hospodarska komora (WKO) celostatnu ponuku takejto sluzby. Malé a stredné firmy moézu
pri problémoch s bezpeénostou dat alebo systémov vyuzit tato sluzbu po teleféne alebo cez
web komory.

8.1 Bezpeclnostnd horuca linka

Webova stranka ma adresu www.wko.at/cyber-security-hotline alebo aj WKO.at/cys alebo
tiez www.cyber-security-hotline.at alebo http://cys.at alebo www.cys.at.

Telefonicka hotline je nepretrzite k dispozicii na horeuvedenom Ccisle. Call centrum vykonava
aj hodnotenie spokojnosti a Uspesnosti u volajucich obeti kyber-zlocinov.

Napr. firma napadnuta tréjskym koriom vypalného typu (ransomware), firma zavola na
pohotovostné Cislo 0800 888 133 a dostane prvu pomoc v podobe zakladnych odporucani.
Ak to nestaci na okamzité rieSenie problému, je poskytnuta on-line konzultacia s odbornikmi
na IT-bezpecnost. Za tymto Uc¢elom zostavila komora tim vysokoSpecializovanych expertov
na IT-bezpecnost v ramci Odborného zdruzenia WKO pre podnikové poradenstvo,
uctovnictvo a IT (UBIT). Call centrum zriadi pri kontakte z napadnutej firmy tiket a tento
postupi expertnému timu, projektovému timu a servisnym centram v spolkovych krajinach
Rakuska. Experti sa pokusia problém volajucej firmy vyriesit. Podiatocné konzultacie su
bezplatné. Obnova dat je firme spoplatnena.

Pozndmka prekladatela: Jednd sa o sluZbu Hospoddrskej komory pre jej ¢lenov. V Rakusku je
Clenstvo firiem vo WKO bezZné.

VYBAVENIE A PRIEBEH PODPORY

V callcentre pracuje Skoleny personal, kompetentny pomdct v nidzovej situacii. Pre rieSenie
nahlasenych pripadov ma callcentrum pripravené tieto podporné procesy:

Preveri sa, Ci je volajuca firma ¢lenom komory

Pokial sa nejedna o nidzovu situaciu, volanie sa neriesi.

Poskytnutie najnutnejSieho navodu na rieSenie (napr. riadené vypnutie servera).

Pokus identifikovat situaciu pomocou FAQ a checklistov pre akutny kyber-utok,

vypracovanych expertnou skupinou pre IT-bezpeénost WKO UBIT

5. Podla geografickej polohy volajlcej firmy su prideleni experti z neustale
aktualizovaného zoznamu UBIT-ExpertsGroup-IT-Security.

6. Callcentrum informuje volajuceho, Ze ho bude (v ¢ase od 8 do 18 hod.) volat IT expert
a tiez, Ze poskytnutie podpory nad rdmec informacného rozhovoru je odplatné,
pricom sadzbu si urcuje prislusny expert. Prideleny IT-expert podporu poskytne
a uzavretie ticketu nahlasi callcentru.

7. Pripady su dokumentované v ramci ticketov.

8. Pripravuje sa aj to, Ze po ziskani suhlasu od poskodenej firmy callcentrum WKO zasle

potrebné hlasenie policii a do CERT.at.

PwnNpE
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9. Napokon, callcentrum WKO vykondva meranie spokojnosti a UspeSnosti rieSenia
nahlasenych incidentov.

KedZe Rakusko je federalna krajina a aj WKO ma Strukturu po spolkovych krajinach je vykon
tychto sluzieb v kompetencii organizacii WKO v spolkovych krajinach. Bezpecnostni experti
su do tejto sluzby zaradeni len ak maju absolvované velmi kvalitné Skolenia a prislusné
certifikaty v oblasti IT bezpecCnosti a ochrany dat.

Pozndamky prekladatela: Dokument dalej obsahuje zoznam koordindtorov/garantov tejto
sluzby v jednotlivych spolkovych krajindch Rakuska. Dalej su uvedené Stdtne institucie,

s ktorymi hotline sluZba, resp. komora spolupracuje, medzi ktoré patri Spolkové ministerstvo
vnutra, Spolkovy krimindliny urad, CERT (Community Emergency Response Team) timy.
Dokument dalej uvadza zdkladné statistiky o realizovanych podpordch v ramci hotline
organizdcie:

Napr. v priebehu roku 2018 sa uskutocnilo 432 volani na linku, z toho 303 bolo vyrieSenych
priamo z callcentra a 129 bolo vo forme ticketov riesenych bezpecnostnymi expertmi

v spolkovych krajindch.
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9. PRILOHY

» Regin je malvér, pouZzivany sluzbami ako NSA v USA alebo GCHQ v Britanii na utoky proti
pocitacom s operacnym systémom Microsoft Windows
(https://en.wikipedia.org/wiki/Regin).

» Meltdown & Spectre su osobitné druhy malvéru, vyuzivajice Specifické slabiny
(vulnerabilities) modernych mikroprocesorov. Ba zaklade tychto slabin mézu byt data
spracuvané procesorom vycitané a zneuZité. KedZe procesor je Ustrednou suciastkou
pocitaca, su tieto malvéry obzvlast velkou hrozbou.

9.1 Skodlivy softvér

Na jar 2019 uz bolo zistenych asi 900 miliénov rozli¢nych skodlivych programov (vzoriek
malvéru) [9.1]. 60 top firiem sveta pOsobiacich v oblasti IT bezpecnosti vytvorilo organizaciu
AMTSO (Anti-Malware Testing Standards Organization) aby spoloc¢ne spracovdvali a Celili
tomuto enormne rasticemu nebezpecenstvu ( https://www.amtso.org/ ).

Nasleduje kratky popis niekolkych dolezitych typov malvéru (vybratych ako priklady), ktoré
uz s zname v celom svete:

» BlackEnergy (Black Energy 2 a Black Energy 3): Obvykle sa Siri v Microsoft Word
a PowerPoint prilohach e-mailovych sprav. Aktivuje sa otvorenim prilohy mailu.
Malvér Black Energy bol pévodne vyvinuty v r.2007 s cielom realizovat Utoky DDoS
cez internetovy protokol http a tak vyradovat IT-systémy z prevadzky. V roku 2010
vznikla verzia ktord utocila na IT-systémy (Black Energy 2) a v roku 2014 verzia Black
Energy 3 s rozsirenymi funkciami zapajat do Utoku dalSie softvérové komponenty
(https://en.wikipedia.org/wiki/BlackEnergy).

» Mirai: Pomocou malvéru Mirai, ktory bol odhaleny v r.2016 je mozZné na dialku
ovladat zariadenia s operacnym systémom Linux pripojené na internet a tak
generovat velké mnozstva dat pre DDoS utoky
(https://en.wikipedia.org/wiki/Mirai (malware)).

» Stuxnet: Stuxnet je malvér odhaleny v r.2010. Bol vytvoreny na Utoky na priemyselné
riadiace systémy (SCADA) beZiace na Microsoft Windows a vyuZiva viaceré slabiny
(tzv. zero day exploits) (https://en.wikipedia.org/wiki/Stuxnet).

» WannaCry: Malvér napadajlci windows-pocitace vyuZivajuc slabiny (exploits) OS
Windows. Malvér nasledne zasifruje datové subory a vydiera obete Ziadostou
o vypalné (preto sa tento typ malvéru nazyva aj ransomware)
(https://en.wikipedia.org/wiki/WannaCry_ ransomware_attack).

» EMOTET je ucinny ramec pre utoky typu ransomware. Tieto Utoky su ¢asto zamerané
na oblast zdravotnictva. VyuzZiva skutoc¢nost, Ze v zdravotnickej praxi sa ¢asto
vyZaduje okamzité rozhodnutie, kedZe ide ¢asto o ohrozenie [udského Zivota. Vid.
tie [9.2, 9.3].
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9.2 Skratky

(Pozn.prekladatela: ponechal som aj skratky z origindlnej nemeckej verzie, ak by ju niekto
chcel ¢itat)

AMTSO Anti-Malware Testing Standards Organization

BMI Bundesministerium fir Inneres — Spolkové ministerstvo vnutra

BKA Bundeskriminalamt — Spolkovy kriminalny urad

BSI Bundesamt fiir Sicherheit in der Informationstechnik aus Deutschland - nemecky
Spolkovy urad pre IT bezpec¢nost

CA Certificate Authority

CEO Chief Executive Officer

CERT Computer Emergency Response Team

CIO Chief Information Officer

CSP Cyber Sicherheit Plattform

DoS Distributed-Denial-of-Service

DRDoS Distributed-Reflected-Denial-of-Service

FW Firewall

HMI Human-Machine-Interface

IACS Industrial Automation and Control Systems

ICS Industrial Control System

IEC International Electrotechnical Commission

IKT Informations- und Kommunikationstechnologien — Informacné a komunikacné
technoldgie

loC Indicator of Compromise TUSOM

loT Internet of Things

ISO International Organization for Standardization

IT Information Technology

OT Operational Technology

SIEM Security Information und Event Management

System

STB Set-Top-Box

WKO Wirtschaftskammer Osterreich WLAN Wireless Local Access Network

9.3 Glosar

» AMTSO: 60 top IT-bezpecnostnych firiem na svete spolo¢ne vytvorilo Anti-Malware
Testing Standards Organization (AMTSO), aby bolo mozZné spolo¢ne spracovavat a
Celit enormne rastutcej hrozbe pochadzajucej zo skodlivého softvéru (https://www.
amtso.org/).

» Botnet: Viacero (resp. Spravidla mnoho) infikovanych pocitacov v internete,
vyuzitych uto¢nikom na kyber-utok.

> BSI: Spolkovy Urad pre bezpe&nost v IT (www.bsi.bund.de). Statna organizacia v
Nemecku vyddavajluca odporucania a tieZ Standardy pre oblast bezpecnosti IT a
informacii.
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CEO-Fraud: Utoénik sa vydava za prisludnika podniku, napr. Konatela alebo
financného riaditela a Ziada pracovnika ny prevod penazi. Robi to napr. FaloSnym
mailom na pracovnika uctarne.

Computer Emergency Response Team (CERT): takéto timy, reagujuce pomocou na
nudzové stavy vypoctovej techniky existuju vo vacsine vyspelych krajin.

Data breach: Bezpecnostny incident umozZniujuci neautorizovany pristup na data. bez
potrebnej autorizacie.

Datenpanne/Data leak: Unik senzitivnych dat (Casto dat tykajucich sa osobnych
udajov)

Denial-of-Service-(DoS) utok: utoc¢nik z internetu spésobi pretazenie zariadenia alebo
komunikacného spojenia k sluzbe

Distributed-Denial-of-Service-(DDoS) utok: ak sa DoS utok uskutoéni zapojenim
velkého poctu infikovanych pocitacov, hovorime o DDoS utoku. Zapojené pocitace
posielaju v rovnakom okamihu datovy paket alebo dotaz na urcitd IP-adresu a
spbsobia tak pretazenie infrastruktury
Distributed-Reflected-Denial-of-Service-(DRDoS) Angriff: mnohé zariadenia na
internete su pri Utoku poziadané o zaslanie odpovede na adresu, ktora je cieflom
utoku

DMZ demilitarizovana zéna: ¢ast siete osobitne chranena technickymi prostriedkami
DSG: Datenschutzgesetz — zakon o ochrane dat

DSGVO: Datenschutz-Grundverordnung - vykonavacia vyhlaska zakona o ochrane
dat

Exploit: slabiny v technickych systémoch, umoznujice kyber-utoky. Vyhladavanie
tychto systémovych slabin je predmetom cinnosti kyber-zlocincov ale aj tajnych
sluzieb

Firewall (FW): bezpecnostné technické zariadenie

Firmware: softvér, ktory je sicastou hardvéru technického zariadenia

Forenzna ¢innost: v tomto kontexte vyhladavanie slabin v technickych systémoch a
softvéri, vyhladavanie priznakov vykonanych utokov, pripadne aj povodcu Utoku
(attribution)

ICS-CERT: CERT zamerany na priemyselné riadiace systémy (ICS)Indicators of
Compromise (loC): priznaky v systéme, ktoré indikuju ohrozenie systému (napr.
virusové signatury, IP adresy, hash sumy, mend domén a URL, atd" - takéto data
vyhladdvaju ICS (intrusion detection systémy alebo antivirové nastroje).

Industrial Control Systems (ICS): priemyselné riadiace systémy (napr. PLC, SCADA, ...)
Malware: Skodlivy softvér, spravidla zamerany na preniknutie do IT-systému s cielom
spOsobenia Skody

Segmentovanie siete: rozdelenie firemnej siete na oblasti, ktoré su bud oddelené od
seba alebo je prepojenie spojenie s nutnostou autorizacie — s ciefom zvysenia
bezpelnosti

patch, patchovanie: updatovanie softvéru

ransomware: Skodlivy softvér, ktory vlastnikovi dat, resp. IT systému znemozniich /
jeho vyuZivanie, ¢asto s cielom vyZadovat za uvolnenie pristupu vypalné

office-IT: IT systémy urcené pre bezné (nevyrobné) firemné procesy

operational-IT (OT): IT pre vyrobu, resp. pre jednotlivé vyrobné zariadenia

phishing: pokusy dostat sa k osobnym tGdajom pouZivatela internetu (alebo
zariadenia) cez falosné webstranky, e-maily alebo sms-ky a tak ukratnut jeho identitu



» scrubbing centre: spravidla centralizované , stanice Cistenia dat”“ ur¢ené na analyzu
toku dat a odstranovanie Skodlivych dat z toku

» set-top-boxy: zariadenia na pripojenie TV prijimacov na internet umoZiiujuce
interaktivne TV sluzby

» Shodan (www.shodan.io): softvérovy vyhladavac zariadeni na sieti so slabinami
(exploitmi)

» Side channels: nedomyslené funkcie softvéru resp. IT-systémov, kvoli ktorym
vznikaju slabiny, resp. ktorych vyuZitim sa daju obist ochranné mechanizmy

» SIEM-systémy: systémy Security Information and Event Management sa nasadzuju
pre dohlad nad IT-systémami. Ich cielom je upozornit na pokusy o Utok na softvérové
aplikacie a hardvér.

» Social engineering — socialne inZinierstvo: manipulovanie osobami s ciefom ziskat
nepovoleny pristup k dévernym informaciam alebo IT-systémom

» System vulnerabilities: slabiny softvéru a IT systémov, ktoré sa daju vyuzit na
ovplyvnenie systémov nedovolenym sp6sobom (exploits)

» Troéjsky kon: malware, ktory sa Casto vydava za legitimny softvér

» WLAN: wireless local area network. Oznacenie pre wifi siet, ktoré sa pouziva
v nemecky hovoriacich krajinach

» Zero-day-exploits: bezpecnostné diery v technickych systémoch umoznujuce kyber-
utoky, ktoré nie si zndme vyrobcovi a ani pouzivatelom systémov. Poznd ich len
utocnik. Vyhladavanie tychto systémovych slabin je predmetom Cinnosti kyber-
zlo¢incov ale aj tajnych sluzieb. Utok na zero-day-exploit sa spravidla uskutoéni
predtym, ako vyrobca softvéru alebo IT-systému zverejni opravu slabiny.
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