Ako sa vysporiadat s Ripple 207

Cielom tohoto dokumentu je poskytnut priemyselnym podnikom struény navod, ako reagovat na rizika
suvisiace s rodinou zranitelnosti Ripple 20. Ripple 20 je subor 19 zranitelnosti v softvérovej kniznici na obsluhu
sietovych protokolov TCP/IP. ,Derava“ kniznica od spolo¢nosti Treck je pouZita v produktoch priblizne stovky
dodavatelov, a vyskytuje sa v stovke miliénov zariadeni po celom svete. Zariadenia s tymito zranitelnostami
sa vo vyznamnom mnozstve nachadzaju aj v slovenskych podnikoch a firmach, ¢o znamena, Ze priemyselné
systémy dnes nie st voéi nim dostatoéne odolné. Zranitelnosti umoZiuja utoénikom ziskat plnd kontrolu
nad zariadeniami, upravit ich spravanie, vyradit z prevadzky, ¢i pouZit ako odrazovy mostik k d'al$im tGtokom
vo vnutorne;j sieti.

Ako reagovat na rizika suvisiace s rodinou zranitelnosti Ripple 20

Krok €. 1 - Identifikovat rozsah, ¢i a kde sa zranitelnosti Ripple 20 vo firme vyskytuju
Prvym krokom by mala byt identifikicia, akych komponentov, systémov ¢i zariadeni, ktoré firma vlastni
¢i pouziva, sa Ripple 20 tyka. To je mozné niekolkymi sp&sobmi:

e Manudlne - Videadlnom pripade existuje v spolo€nosti presnd a aktualna evidencia vietkych
aktiv a technoldgii, ktord obsahuje informacie oich vyrobcoch akonkrétnych pouzivanych
verziach. Délezité je, aby tento zoznam obsahoval nielen kritické, ale vSetky aktiva, pretoze aj
tie mozu po naruseni fungovat ako ,prestupna“ stanica do zvysku siete (napriklad to moze byt
bezna tlaciarerl). Pri manudlnej analyze je tento zoznam nutné porovnat s publikovanymi
zoznamami zranitelnych produktov, dostupnych na https://www.jsof-tech.com/ripple20/
Vzhladom na rozsah a absenciu $trukturovanych dat ide o nevyhnutny, no naroény a zdihavy
proces.

e Skenovanim - Ak inventarizacia absentuje alebo suU pochybnosti o aktudlnosti zoznamu
pouzivanych produktov a ich verzii, je alternativou detekcia zranitelnosti aktivnym skenovanim
pripojenych zariadeni. Skenovanie identifikuje zranitelné zariadenia na zaklade Specifickych
atributov v ich sietovej komunikacii, a preto je nutné ho realizovat v ramci infrastruktary, do
ktorej su pripojené. VyZaduje si to adekvatne technické znalosti a detekéné nastroje.

o  Prostrednictvom dodavatelov — Ak su informacné ¢i prevadzkové technoldgie Uplne alebo
CiastoCne pod spravou externych dodavatelov, je nevyhnutné sa s otazkami obratit na nich
a vyziadat si stanovisko, ako sa zranitelnosti Ripple 20 tykaju Casti, za ktoré si zodpovedni. Kazdy
takyto dodavatel by mal hodnovernym spdsobom dolozZit, ako sa ubezpelil otom, ze
zranitelnosti Ripple 20 v spravovanej infrastrukture neexistuju.

Krok ¢.2 - Identifikovat dopad na zariadenia, technoldgie, systémy, a zvolit napravné opatrenia

Vystupom z prvého kroku by mal byt zoznam aktiv (zariadeni, systémov, technolégii), v ktorych je
potvrdena zranitelnost z rodiny Ripple 20. V dalsom kroku je nutné vyhodnotit pravdepodobné scenare,
akym spésobom by mohla byt dana zranitelnost na danom zariadeni zneuZita. Ako metodiku pre toto
vyhodnotenie rizik je moiné pouzit bud skupinu Standardov ISO 27005 alebo aj ISA 62443.

e Vyznamnym vstupom pre analyzu rizik je urenie akceptovatelnej miery rizika — t.j. hranice,
ktoru este toleruje vlastnik rizika (Statutar spolocnosti, resp. osoba, na ktord on tuto
zodpovednost delegoval).

e Na zaklade uUrovne akceptovatelného rizika je mozné urcit vhodné a dostatocné opatrenia.
Scenarov pre zniZenie rizika je ¢asto viacero, a je potrebné zvolit ten, ktory splia okrem zniZenia
miery rizika aj iné parametre (napr. vysku nakladov, schopnosti a vytaZenie zamestnancov,
dostupnost externych pracovnikov a pod...).

e Idedlne je pri urovani dopadov aj planovani opatreni spolupracovat s dodavatelmi/ vyrobcami
danych technolégii. Urcite sa odporuca zistit, ¢i vyrobca zverejnil novsie verzie daného softvéru
alebo firmvéru, o ktorych deklaruje, Ze v nich zranitelnosti Ripple 20 boli odstranené.

eV pripade, Ze nie je mozné aplikovat opatrenia na eliminaciu zranitelnosti (napr. nie je mozny
upgrade z dbévodu zavislosti na konkrétnej verzii), je potrebné napldnovat a aplikovat
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kompenzacéné opatrenia, ktoré zmiernia (napr. iné zabezpecenie na Urovni siete) alebo presunu
riziko (napr. poistenie dopadov pri zneuziti ¢i vypadku dotknutého systému).

e V ramci planovania opatreni je doleZité aj urCenie priorit — ktoré opatrenia (aktualizacie,
nastavenia, sietové zmeny a pod.) aplikovat v akom poradi. Po aplikacii kazdého z opatreni by
bolo potrebné pretestovat beznd funkénost systémov a zariadeni.

Krok €. 3 - Zrealizovat napravné opatrenia

Nakolko zranitelnostami Ripple 20 je dotknuté znacné mnoistvo zariadeni mnohych vyrobcov, je moziné
ocakavat, ze aj opravnych opatreni, ktoré bude nutné zrealizovat bude mnoho, a budu vyzadovat dlhsi ¢as na
implementdciu. Odporucame preto:

e Sledovat dotknuté systémy a podozrivé spravanie v nich, ktoré by mohlo znamenat ich zneuzitie
/ narusenie este pred aplikovanim oprav ( napr. restarty, zmeny konfiguracie, neobvyklé sietové
spojenia, Specifické znaky v sietovej komunikacii, atd".).

e Vypracovat presny plan a postup riadenia zmien, ako zrealizovat jednotlivé opatrenia, ktoré boli
urcené v predoslom kroku.

e  Pri pldnovani dbat na dobre definované kompetencie, zodpovednosti a vlastnikov, ktori budu
strazit rizika pri implementacii opatreni a suvisiacich udalostiach (napr. odstavkach systémov
a pod.). Prirodzene, v malej alebo strednej firme bude vlastnikov/spravcov systémov len zopar,
a tito ludia budu projektom odstranenia zranitelhosti Ripple 20 urcitd dobu zataZeni.

e Ak je to moiné, otestovat a odladit zmenu — planované opatrenie najprv mimo produkénych
systémov (napr. na zaloznych zariadeniach/systémoch).

e Mat pripraveny ,rollback” plan - postup krokov, ktoré sa budu realizovat, ak by zmena
neprebehla Uspesne (napr. ako sa vratit k predoslej verzii ¢i konfiguracii).

e Je velmi déleZité skoordinovat aj komunikacné plany pre vypadky/odstavky systémov, ktoré su
danou zmenou dotknuté.

e Spolupracovat s dodavatelmi resp. tretimi stranami, ak ide o systémy, ktoré si doddvané ako
celok “na kld¢” alebo su pod ich vyluénou spravou.

e  Priebeine dokumentovat vykonavané cinnosti, aby v pripade, Ze sa az s odstupom ¢asu objavia
poruchy funkénosti systémov, bolo moiné rekonstruovat, &i tieto poruchy mézu suvisiet
s vykonanymi opatreniami.

e Vedlajsim efektom celej akcie by mal byt doéleZity benefit — lepSia dokumentdcia verzii
pouzivanych softvérov a firmvérov.

Krok ¢.4 - Revidovat proces pre identifikaciu zranitelnosti a aplikovanie opatreni na zéklade tychto skisenosti
Ripple 20 je svojim rozsahom a vyskytom vynimoc¢nou udalostou, no zranitelnosti a kybernetické hrozby nie su
ni¢im novym, neustdle pribudaju nové, a budud aj nadalej. Na zaklade skusenosti s popisanymi krokmi
odporucame revidovat proces, ktory poméze spoloc¢nosti vysporiadat sa s podobnymi hrozbami v budicnosti.
Mal by obsahovat:

1. Zachytavanie hrozieb a zranitelnosti - Aktivny monitoring informacii o hrozbach a zranitelnostiach
a prdca so zisteniami.

2. Identifikacia rozsahu - Schopnost efektivne identifikovat zasiahnuté komponenty v infrastrukture.

3. Uréenie dopadu a volba opatreni - Schopnost vyhodnotit dopad a riziko pre jednotlivé zasiahnuté
komponenty, a volba primeranych opatreni.

4. Vykonanie napravnych opatreni - Implementacia bezpecnostnych opatreni riadenym spésobom v
spolupraci s dodavatefom technoldgie.

Zaverom

Uvedomujeme si, Ze realizacia popisanych krokov méze v mnohych pripadoch byt nad ramec kapacit vlastnych
IT Specialistov, a preto ponukame sprostredkovanie odbornej pomoci s ktorymkolvek spominanym krokom
(prostrednictvom ¢lenov AKB, resp. na komercnej baze). Kontakt na Specialistov docasného timu AKB je mozny
cez kontaktny formuldr na adrese: https://www.akb.sk/ripple-20-contact/

Clenmi do¢asného timu AKB su:

David Dvorak (david.dvorak@soitron.com)
Marian Trizuliak (marian.trizuliak@outlook.com)
Tomas Zatko (tomas.zatko@citadelo.com)
Martin Lohnert (martin.lohnert@voidsoc.com)
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